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国家互联网信息办公室关于

《网络安全事件报告管理办法（征求意见稿）》公开征求意见的通知

《意见稿》指出，在中国境内建设、运营网络或者通过网络提供服务的网络运

营者在发生危害网络安全的事件时，按照《网络安全事件分级指南》，属于较大、

重大或特别重大网络安全事件的，应当于1小时内进行报告。

其中，网络和系统为关键信息基础设施的，运营者应当向保护工作部门、公安

机关报告。属于重大、特别重大网络安全事件的，保护工作部门在收到报告后，应

当于1小时内向国家网信部门、国务院公安部门报告。

因运营者迟报、漏报、谎报或者瞒报网络安全事件，造成重大危害后果的，对

运营者及有关责任人依法从重处罚。

来源：国家互联网信息办公室【全文】

国家数据局党组书记、局长刘烈宏首论数据基础设施

刘烈宏表示，习近平总书记指出，数据是新的生产要素，是基础性资源和战略

性资源，也是重要生产力。当前，数据作为数字经济时代的关键生产要素，已成为

影响未来发展的关键战略性资源。

刘烈宏指出，数据基础设施是从数据要素价值释放的角度出发，在网络、算力

等设施的支持下，面向社会提供一体化数据汇聚、处理、流通、应用、运营、安全

保障服务的一类新型基础设施，是覆盖硬件、软件、开源协议、标准规范、机制设

计等在内的有机整体。

刘烈宏进一步指出，以5G、光纤、卫星互联网等为代表的网络设施为数据提

供高速泛在的连接能力，以通用、智能、超级算力为代表的算力设施为数据提供高

效敏捷的处理能力，以数据空间、区块链、高速数据网为代表的数据流通设施打通

数据共享流通堵点，以隐私计算、联邦学习等为代表的数据安全设施保障数据的安

全。

来源：通信产业网【全文】

http://www.cac.gov.cn/2023-12/08/c_1703609634347501.htm
http://www.ccidcom.com/yaowen/20231123/C3puMOcf8DztGlTEP1aily7ac8tc8.html
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《求是》杂志刊发《高举旗帜坚定文化自信勇担使命贡献网信力量》

2023年第22期《求是》杂志刊发中央网络安全和信息化委员会办公室室务会

文章。部分摘录如下：

“习近平总书记着眼网络内容建设和管理工作整体格局，提出‘坚持正能量是

总要求、管得住是硬道理、用得好是真本事’的重要原则。强调必须科学认识网络

传播规律，提高用网治网水平，使互联网这个最大变量变成事业发展的最大增量。

强调要加强和改进网上正面宣传，推进网上宣传理念、内容、形式、方法、手段等

创新；坚决打赢网络意识形态斗争，切实维护以政权安全、制度安全为核心的国家

政治安全；提高网络综合治理能力，建立网络综合治理体系”。

“面对互联网新技术加速迭代的最新态势，迫切需要主动抢抓发展机遇，有效

应对风险挑战。当前，5G、大数据、人工智能、区块链等新技术加速发展，一方

面极大改变了舆论生态、传播形态，拓展了网络内容建设的空间和手段，另一方面

也对互联网管理提出新课题。这就要求我们坚持以我为主、兴利除弊，善于运用信

息时代的科学理念、先进技术赋能网络内容建设，规范引导新技术健康发展，坚决

守住网络安全底线”“面对网络意识形态领域的复杂形势，迫切需要守牢网上阵地，

坚决维护网上政治安全和意识形态安全”。

来源：中央网信办【全文】

中国工程院院士吴建平：基础资源的安全性是互联网的基石

在第四届中国互联网基础资源大会上，中国工程院院士吴建平以《筑牢互联网

基础资源的安全屏障》为题发表了主旨演讲。吴建平表示，互联网基础资源的安全

问题是整个互联网安全的基石，做到用核心技术来筑牢互联网基础资源的屏障，不

仅需要大规模的实验环境，重视工程训练，还需要培养和造就一大批网络空间高层

次人才。其特别强调了互联网基础资源的信任问题，认为信任是互联网安全的基础。

从互联网的大结构来说，信任问题是存在危机的，信任问题是计算机科学分布式自

治系统的共识，可惜现在这个问题没有解决，但互联网仍在运行，因此里面存在很

多隐患。分布式结构需要解决共识问题才能确保安全。

来源：高校信息化应用【全文】

http://www.cac.gov.cn/2023-11/16/c_1701793639958049.htm
https://mp.weixin.qq.com/s/uVPK6Hw05BZt0UjDU2I-Iw
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国务院关于《支持北京深化国家服务业扩大开放综合示范区建设工作
方案》的批复

国务院原则同意《支持北京深化国家服务业扩大开放综合示范区建设工作方

案》，要求认真组织实施。《方案》主要任务包含推进服务业重点领域深化改革扩

大开放、探索新兴业态规则规范、优化贸易投资制度安排、完善公共服务政策环境

等方面。部分摘录如下：“1.电信服务领域。研究建设国家新型互联网交换中心。

在北京取消信息服务业务（仅限应用商店，不含网络出版服务）、互联网接入服务

业务（仅限为用户提供互联网接入服务）等增值电信业务外资股比限制，研究适时

进一步扩大增值电信业务开放。”“14.支持企业‘走出去’。支持‘一带一路’

联合实验室建设，打造国家对外科技合作创新高级别平台。支持在京建设数字丝绸

之路经济合作试验区。支持在京成立绿色丝绸之路建设专业组织。”

来源：国务院【全文】

中国联通携手新华三完成SAVNET试验网验证测试

针对源地址伪造攻击带来的网络安全问题，中国联通研究院与新华三集团共同

开展了包括源前缀通告（SPA）、过滤功能、SAVNET管理功能等在内的多项测试，

并在北京联通率先完成了实验室环境的验证。

此次验证的SAVNET是一种基于IPv6网络的源地址验证技术，可利用SAVNET

协议报文生成的SAVNET表项，识别和阻断非法伪造的IPv6源地址报文，是未来IP

网络安全发展的重要方向。该技术可基于BGP协议自动部署，支持分批、按需、高

效、渐进式部署，从而将网络升级带来的影响降到最低，并能够防止本地网络被非

法IPv6源地址流量攻击。此外，SAVNET还能解决非对称路由场景下严格型uRPF

的误检测问题，提高源地址验证的准确性和可靠性，可做为整个下一代IPv6网络保

驾护航的重要手段。

来源：新华三智能联接【全文】

http://www.scio.gov.cn/zdgz/jj/202311/t20231124_819386.html
https://mp.weixin.qq.com/s/hp_iapv21ejoKvj6ZOYKkA
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2025年我国云计算市场规模将破万亿价值开始向应用层上移

中国信通院云计算与大数据研究所副所长栗蔚表示，随着数字化转型的不断深

入，2022年云计算市场已经达到了4450亿人民币，增速是40.9%，预计在2025年

我国云计算市场规模将突破万亿元。与此同时，云计算市场结构也在发生变化，以

容器微服务中间件为代表的PaaS在去年规模为342亿，增速达到了74%，这说明

云计算的价值开始从基础设施向应用层开始上移。

根据信通院的调研，很多企业都将云计算建设重心转向了云原生，容器在生产

环境采纳率已达到了74%，微服务达到58%，用云原生去重构应用开发体系以及

软件构建，是一个未来的非常重要的趋势。

来源：C114【全文】

中国联通八大方向布局新业务

中国联通近期发布了战略性新兴产业共创启航方案，包括下一代互联网、新一

代移动通信产业、云计算和算力网络、人工智能、大数据、车联网、数智应用、网

络安全等8个重点方向，以及到2025年的近期目标。下一代互联网方向：到2025

年，中国联通将建立领先的IPv6演进技术体系，形成开放协同的边缘云网能力生态;

构建数据中心新型架构与协议体系，推动国产化高性能交换芯片研制。云计算和算

力网络方向：中国联通构建了“安全可靠、云网一体、数智相融、专属定制、多云

协同”的联通云平台。到2025年，将实现以智算为引领，“通算+智算+超算”一

体化的服务能力，建成低时延、确定性新型算网一体基础设施，提供智能化的算网

融合编排和调度服务。网络安全方向：将在前期网络安全现代产业链链长工作的基

础上，提升技术防护和本质安全能力，融通带动网络安全产业规模发展。

来源：通信产业网【全文】

英伟达证实将为中国开发改款“合规芯片”

英伟达首席财务官科莱特·克雷斯证实，英伟达正在为中国开发新的合规芯片，

之前有媒体报道称，英伟达已开发出针对中国市场最新的算力系列芯片——

HGXH20、L20PCle和L2PCle。最新三款芯片是由H100改款而来，能够符合美国

相关规定。

来源：界面新闻【全文】

https://www.c114.com.cn/cloud/4049/a1249855.html
http://www.ccidcom.com/yunying/20231204/hkhxa4mxWWjMqs9dn1ajinbojeplk.html
https://baijiahao.baidu.com/s?id=1783224384174710715&wfr=spider&for=pc
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预算金额2.5亿元：贵州为东数西算配套建设大模型专区

东数西算贵安新区算力产业集群配套项目算力中心及管理平台（发展云一期）

大模型专区建设项目采购采购公告，预算金额2.5亿元。采购内容包括云调度系统、

云网络系统、云计算系统、云存储系统、云安全系统、云密码系统等。本次招标范

围为全部软硬件的采购及相关配套服务等。

来源：C114【全文】

算力基础设施领域国家标准发布

2023年11月27日，国家标准GB/T 43331-2023《互联网数据中心（IDC）技

术和分级要求》正式发布。该标准由中国信通院联合多家企事业单位编制，规定了

互联网数据中心（IDC）在绿色、可用性、安全性、服务能力、算力算效、低碳等

六大方面的技术及分级要求，适用于互联网数据中心（IDC）的规划、设计、建设、

运维和评估，期望更好的为不同行业深化赋能作用。

来源：中国信通院【全文】、全国标准信息公共服务平台【全文】

粤港澳大湾区一体化算力服务平台发布

该算力服务平台由深圳市前海管理局提出，国家（深圳·前海）新型互联网交换

中心建设运营。自10月31日试运行以来，汇聚的算力规模增长近4倍，总规模已达

5180 PFLOPS，主流芯片覆盖率超75%，并已为10余个企业、高校、科研机构的

人工智能团队提供算力服务。

该平台秉承“中立、公平、开放”的特性，自身并不生产算力，专注于连接和

撮合算力供需双方，以前海交换中心的高速算力网络为底座，为用户提供算力调度、

算力交易、算力应用和算力安全等一站式算力服务。在算力调度方面，创新多维一

体编排算法，实现算力高效调度和智能供给；在算力交易方面，平台不收取中介费

用，促进供需双方合作与交易；在算力应用方面，高度集成各类算法工具，实现应

用一键部署、资源秒级开通，进一步降低门槛、提升效率；在算力安全方面，构建

算网一体化安全防护体系，持续强化算力安全保障。

来源：中国工信新闻网【全文】

https://www.c114.com.cn/news/86/a1250406.html
https://mp.weixin.qq.com/s/cJj3GiNo6M6UU5RB5_uiNg
https://std.samr.gov.cn/gb/search/gbDetailed?id=0B4529DE1048FCAFE06397BE0A0A46CC
https://www.cnii.com.cn/rmydb/202312/t20231210_528031.html
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2022年全国教育经费执行情况统计公告发布

教育部、国家统计局、财政部近日发布了2022年全国教育经费执行情况统计

公告。公告显示，2022年全国教育经费总投入为61329.14亿元，首次超过6万亿

元，比上年增长5.97%。国家财政性教育经费为48472.91亿元，比上年增长

5.75%，占国内生产总值的比例为4.01%，做到了“一般不低于4%”。全国一般

公共预算教育经费为39256.96亿元，比上年增长4.79%，占一般公共预算支出的

比例为15.07%。

根据统计公告，2022年全国按在校学生人数平均的一般公共预算教育经费为

15731.97元，比上年增长2.44%。全国幼儿园、普通小学、普通初中、普通高中、

中等职业学校、普通高等学校生均一般公共预算教育经费增幅分别为：7.29%、

3.32%、2.14%、1.64%、2.14%、-1.69%。

来源：教育部【全文】

专家解读：科学配置教育经费推进教育强国建设

北京师范大学中国教育政策研究院副教授李健认为教育强国建设离不开科学的

教育经费配置。在经济形势面临着国际挑战和国内发展压力的情况之下，教育经费

总投入超过6万亿元，并守住了教育投入不低于国内生产总值4%的底线标准，这充

分体现了党和国家对教育的高度重视，充分体现了教育相对于其他社会事业的优先

地位和战略价值。

还提出教育经费投入和使用要着重于教师队伍的建设、助力教育数字化的建设、

加大职业教育的投入和推进拔尖创新人才的培养体系建设等。其中，在助力教育数

字化的建设中具体提到：数字化为学习型大国、人才强国的建设提供高品质的学习

资源、数据平台、教育渠道等，创设无处不在的泛在化学习情境。这需要大量的投

入，包括基础设施投入、数字化能力提升、共享平台建设以及运行质量保障等。

来源：中国教育报【全文】

http://www.moe.gov.cn/srcsite/A05/s3040/202312/t20231202_1092896.html
http://paper.jyb.cn/zgjyb/html/2023-12/08/content_632776.htm?div=-1


9

教育行业动态

CERNET第二十八/二十九届学术年会在福州胜利闭幕

本届学术年会以“IPv6下一代互联网：关键技术研发、应用融合创新”为主题，

由CERNET管理委员会指导，CERNET网络中心主办，福州大学承办，CERNET专

家委员会和福建省教育厅协办。来自各级政府教育主管部门的领导、全国高校专家、

CERNET会员单位代表、企业代表等1200多人现场、3000多人线上参与了本次大

会。

大会期间，先后举办了中国高校CIO、网络安全、IPv6技术、无线和智慧校园、

互联网超算、IPv6应用、数据治理与资源共享、网络运行管理等专题论坛，就高校

数字化相关话题进行广泛的学术交流。

来源：中国教育和科研计算机网【全文】

澳门大学成为中国大学“C9联盟+”成员

经中国大学校长联谊会理事会审议，澳门大学日前正式加入“中国大学校长联

谊会”（C9联盟+）。澳门大学的加入意味着“C9+3+1”的交流合作框架正式形

成。中国大学校长联谊会1997年经国家教育部批准成立，宗旨是集中力量，为中

国高等教育发展作出贡献。创会院校包括上海交通大学、北京大学、西安交通大学、

南京大学、复旦大学、香港大学、香港中文大学、香港科技大学、浙江大学及清华

大学。2009年，中国科学技术大学及哈尔滨工业大学加入联谊会。

来源：人民网【全文】

河南省教育科研网主干网豫东北环线已成功开通

今年6月在河南省教育科研网主干网上开通了濮阳至郑州的10G VPN线路。随

后，在11月，通过濮阳、鹤壁、安阳三个节点的传输扩容，完成了安阳至濮阳、

鹤壁至濮阳的路由备份，同时濮阳至新乡的线路也已预留。这些举措标志着豫东北

环线的全面升级，显著提高了豫东北环线的稳定性，并提升了节点间的互联带宽，

为豫东北三地区的教育网接入用户提供了更加高效、稳定和可靠的服务。

来源：中国教育和科研计算机网【全文】

https://www.edu.cn/xxh/zt/29cernet/dt/202311/t20231130_2535844.shtml
http://hm.people.com.cn/n1/2023/1211/c42272-40136513.html
https://www.edu.cn/xxh/focus/df/202312/t20231206_2545385.shtml


澳大利亚政府发布《2023-2030年网络安全战略》，号召开创澳大利亚网络合

作的新时代。首次明确了国内和国际网络安全的愿景，即到2030年成为网络安全

领域的世界领导者。提出通过六层网络护盾实现愿景，并分别给出了实现方式，包

含：为中小型企业提供建议和指导；建设网络复原力，在事件发生时提供支持；增

强弱势群体的网络素养；就如何应对勒索软件提供明确指导；推动全球反勒索软件

行动；将网络安全纳入软件开发实践；加强关键基础设施的网络安全义务和合规性；

投资国内网络产业发展等。

来源：安全内参【全文】
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国际资讯

澳大利亚政府发布《2023-2030年网络安全战略》

法国提出十六项关键行动推动教育数字化转型

法国教育部发布《2023—2027年教育数字化战略》报告，立足现有挑战，从

完善数字教育生态系统、提升数字能力素养、发展数字教育共同体、转型升级信息

系统等方面描绘了法国教育数字化的未来蓝图。报告提出四大战略愿景，拟定十六

项关键行动。关键行动有：加强国家和地方的教育治理；共享监测和评估指标；制

定中学生的数字设备标准；确保学生在学校获得数字技能；让学生成为数字时代有

担当、明是非的公民；发展“数字公域”，即由共同体生产和管理的共享数字资源；

创建“资源账户”，推动数字服务便捷化；数字技术服务全纳教育；建设教师队伍，

培训数字教学方法；在数字教育中支持教师发展；组织数字教育服务；促进数据为

学校服务；加快信息系统的数字化转型；扩大合作，提高效率；重视工作灵活性，

提升服务质量；培养生态责任感。

来源：中国教育信息化网【全文】

https://www.secrss.com/articles/61326
https://www.ict.edu.cn/news/jrgz/xxhdt/n20231130_82764.shtml
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Gartner发布2024年及未来中国网络安全重要趋势

1.以业务为中心的安全投资。CIO需要就网络安全风险，以及网络安全项目的

有效性和业务价值进行有效沟通。此外，CIO还必须能够确定以业务为中心的安全

投资的优先级，并在审查网络安全预算时从业务角度论证安全投资的必要性。2.威

胁暴露面管理。采用威胁暴露面管理（CTEM）项目的企业机构会使用工具来记录

资产和漏洞、模拟或测试攻击，同时利用其他形式的态势评估流程和技术。CTEM

项目包含五个可循环的步骤：范围界定、暴露面发现、优先级排序、验证和动员。

3.零信任采用。Gartner将零信任定义为安全范式，可明确识别用户和设备，并授

予其适当的访问权限，可降低风险。4.网络安全平台整合。精简供应商数量之后，

企业机构可利用数量更少的产品降低运营复杂性、提升员工效率、实现更广泛的集

成，并获得更多类型的功能。5.身份优先安全。数字身份已经广泛地分布于多个组

织、系统、算法和智能设备之中。同时，管理机器可信身份也成为企业机构面临的

一项挑战。6.网络韧性。具有网络韧性的企业机构能够在快速恢复之后，确保软件

和技术的基础设施和服务是可靠、安全和可访问的，以应对所有类型的恶意或不利

的服务中断。7.网络安全判断力。网络安全判断是指整个企业机构中的决策者独立

做出明智的网络风险决策的能力，而不是依赖安全团队的决策协助。

来源：C114【全文】

《2023年中国网络安全运营市场研究报告》发布

数说安全发布《2023年中国网络安全运营市场研究报告》，报告主要针对安

全运营服务市场，以市场需求最大的网络安全运营作为主要应用场景进行研究。内

容包含安全运营技术与产品介绍、安全运营服务介绍和安全运营市场分析等。其中

在安全运营市场分析模块中，主要结论有：安全运营产品全线快速增长，安管平台

成为继防火墙、堡垒机、上网行为管理后的第四大单品市场；安全运营服务行业集

中度高，政府/教育/医疗卫生/公检法司是核心行业；30-50万是安全运营服务主流

价格区间；应急响应/漏洞管理/风险评估/基础安全服务是安全运营服务市场刚性

需求；广东/北京/浙江领跑安全运营服务市场，其余绝大部份省份也在高速增长；

2018-2022教育行业TOP3安全运营服务商：赛尔网络、奇安信和安恒信息等。

来源：安全内参【全文】

https://www.c114.com.cn/security/4355/a1248304.html
https://www.secrss.com/articles/61134
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• 《重构教育图景：教育专用大模型研究报告》

• 中国信通院：《元宇宙白皮书（2023年）》

• 艾瑞咨询：2023年央国企数字化升级研究报告

• IMT-2030(6G) 推进组研究进展

• CIT&ONA：F5G区域智慧教育专网白皮书

• IDC发布《网络空间地图市场洞察，2023》报告

• 赛迪顾问发布《2023中国私有云市场研究报告》

• 欧盟《数据法案(议会通过版)》全文中文翻译

• 上海数据交易所：2023年全球数据跨境流动规则全景图

《中国互联网发展报告2023》和《世界互联网发展报告2023》
蓝皮书发布

《中国互联网发展报告2023》重点展示了一年来中国互联网发展的新情况、

新进展、新成效。一年来，数字基础设施“大动脉”作用凸显，5G、IPv6规模部

署、算力总规模等多项指标居全球前列；数字经济发展势头强劲，成为稳增长促转

型的重要引擎；数据管理体制更加完善，数据基础制度和数据资源体系加快构建；

网络综合治理体系基本建成，网络生态持续向好，网络空间正能量充沛、主旋律高

昂；网络安全保障体系和能力建设力度加大，数据安全治理基础不断夯实等。

《世界互联网发展报告2023》立足全球视野，着力客观、科学评估世界互联

网发展情况。一年来，信息基础设施建设持续推进，逐渐成为大国关注焦点；信息

技术创新引领社会变革，人工智能、量子计算等新兴技术进入发展快车道，全球技

术合作遭冲击破坏；数字经济成为发展强劲引擎，在全球经济总量中的比重不断增

加，多国强化顶层设计和布局；网络安全威胁升级，各国积极布局增强网络安全能

力；网络空间法治化趋势明显，多国不断推出细分领域立法等。报告对全球52个

国家和地区的互联网发展情况进行了评估，今年排名前十的国家为美国、中国、新

加坡、荷兰、韩国、芬兰、瑞典、日本、加拿大、法国。

来源：中央网信办【全文】

https://mp.weixin.qq.com/s/3m-ofCk-DHSNwScaQ-8DVg
http://www.caict.ac.cn/kxyj/qwfb/bps/202311/t20231123_466324.htm
https://report.iresearch.cn/report/202311/4261.shtml
http://www.ccidcom.com/wuxian/20231206/jQDIR72BRWIGBpHlz1ajp9yphcqo8.html
https://www.199it.com/archives/1613199.html
https://www.secrss.com/articles/61478
https://www.mtx.cn/#/study?id=10021328
https://www.secrss.com/articles/61451
https://www.199it.com/archives/1664696.html
http://www.cac.gov.cn/2023-11/08/c_1701102645017335.htm
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